Azienda Ospedaliera di Rilievo Nazionale
/'\/-\ e di Alta specializzazione
OSPEDALE PEDIATRICO “Santobono-Pausilipon”
SANTOBONO Via Teresa Ravaschieri,8 — 80122- Napoli
PAUSILIPON Codice Fiscale/Partita Iva n. 06854100630

UOC Tecnico Patrimoniale e [CT
Via Teresa Ravaschieri, 8 — 80122 Napoli
Tel. 0812205266

Spett.le TIM S.p.a.

Oggetto: Affidamento diretto, ai sensi dell’art. 50 comma 1 let. b) per la fornitura di di Smartnet Cisco e
Vmwate e pet l'esecuzione di Attivita di Penetration Test e Red Team sull’infrastruttura del’ AORN
Santobono-Pausilipon.

Premesso che:

- Con atto deliberativo n. 511 del 07.07.2023 questa AORN ha adetito alla Convenzione denominata Polo
Strategico Nazionale (“PSN”) stipulata tra il Dipartimento per la Trasformazione Digitale della
Presidenza del Consiglio dei Ministri e la Societa aggiudicataria, Polo Strategico Nazionale S.p.A (“PSN
S.p.A., partecipata come segue: Telecom Italia S.p.A. 45%; Leonardo S.p.A. 25%; CDP Equity S.p.A.
20%; Sogei S.p.A. 10%.” la cui durata ¢ pati a 10 (dieci) anni;

- il contratto stipulato tra A.O.R.N. Santobono Pausilipon e PSN Spa prevede, a cura di codesta spett.le
azienda, la conduzione e la manutenzione dell’infrastruttura abilitante i sistemi informativi aziendali sia
presso il cloud interno che presso il cloud PSN.

- come a voi noto, questa infrastruttura di rete & composta da due server farm ciascuna dotata di
Hardware (in particolare da complessivi n.6 nodi iperconvergenti Hyperflex di Cisco® di cui n.3 presso il

PO Pausilipon e n.3 presso il PO Santobono), di due ambienti virtualizzati VMware®, uno per ciascun
presidio e di una centrale telefonica VOIP Cisco®.

Considerato che:

- Le licenze afferent ai servizi smartnet Cisco® e VMware® abilitanti il funzionamento continuo delle
apparecchiature e dei software su citati, sono scadute ad Aprile 2025, per cui si rende necessario
procedere al loro rinnovo;

- La direttiva NIS 2 (Ditettiva UE 2022/2555), stabilisce, inoltre, nell’ambito della cyber security, che “/
test di penetragione, gli andit di sicuresza ¢ la consulenza svolgono un ruolo particolarmente importante nell'assistere i
soggetti nei loro sforzi per la prevenzione e il rilevamento degli incidenti, la risposta agli stessi o la ripresa da ess?”
rendendo necessario un penetration fest su tutta Pinfrastruttura di rete aziendale o su una percentuale
significativa della stessa, che simuli il piu possibile un attacco hacker;

- gli attori dedicati alla conduzione, gestione e manutenzione di tali apparati dipendono da TIM Spa e
afferiscono al contratto stipulato tra AORN e PSN Spa e, pertanto, per economia procedimentale, ma
soprattutto per continuiti di competenze sui citati apparati e software, ¢ opportuno procedere alla
fornitura dei servizi oggetto del presente affidamento;

- Questa AORN ha richiesto e acquisito da codesta Ditta le offerte relative al rinnovo dei servizi di
smartnet Cisco e Vmware e all’esecuzione di un penetration test ¢ Red Team su circa il 60% dell’intera
infrastruttura di rete del’AORN, trasmesse rispettivamente in data 14.04.25 e in data 05.05.25, come di
seguito rappresentato:
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Servizi Smartnet per apparati CISCO HyperFlex (A)

Q.t3 CodiceFornitor Descrizione LastDateofSu PAK/Serial Offerta(€)
pport Number
1 CON-SNT- SNTC-8X5XNBDUCSFabric FDO24230GU4 €6.149,63
| HXFI6454 Interconnect6454
1|  CON-SNT- SNTC-8X5XNBDUCSFabric FDO25441P5F €6.149,61
| HXFI6454 Interconnect6454
1|  CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 WZP2401057T €5.233,59
AF240CSX HyperFlexHX240cM5AlIFlashN
ode
1 CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 WZP2401058E €5.233,59
AF240CSX HyperFlexHX240cM5AllFlashN
ode
1 CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 WZP2401058D €5.233,59
AF240CSX HypetFlexHX240cM5AllFlashN
ode
Ptezzototale periodo (apr2025
mar2028)-DATACENTER
PRINCIPALE
Sub totale €28.000,00
Q. CodiceFomito | Descrizione LastDateofS | PAK/Serial Offerta(€) |
: upport Number
|
1 CON-SNT- | SNTC-8X5XNBDUCSFabric FDO24230GTG| €6.149,63
HXFI6454 | Interconnect6454
1 CON-SNT- SNTC-8X5XNBDUCSFabric FDO24230GT] €6.149,61
HXFI6454 | Interconnect6454
1 CON-SNT- | SNTC 8X5XNBD Cisco | 31/10/2028 WZP2401058M €5.233,59 |
AF240CSX HyperFlexHX240cM5AllFlashN |
ode
1|  CON-SNT- SNTC 8X5XNBD Cisco 31/10/2028 |  WZP2401058H €5.233,59
| AF240CSX HyperFlexHX240cM5AllFlashN -_ i
ode [ |
|
1 CON-SNT- SN'TC 8X5XNBD Cisco ‘ 31/10/2028 WZP24010EZ2 €5.233,59
AF240CSX HyperFlexHX240cM5AlIFlashN
| ode '

| Prezzo totale petiodo (apr 2025 mar

BACKUP

Sub totale

|
i
‘ 2028)-DATACENTER
i €28.000,00
|
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Servizio di Supporto Triennale Vmware
Q.ta CodiceFornitore Desctizione Prz.unitario Prz.totale
3 VCF-VSP-STD-8 VMwarev Sphere Standard8 (1Y) €13.730,13 €41.190,39
Prezzototale VMWARE36ME
ST

SUBTOTALE €41.190,39

TOTALE SERVIZI CISCO 3Y: €56.000,00

TOTALE SERVIZI VMWARE 3Y: €41.190,39

Totale servizi di smartnet Cisco e €97.190,39

Vmware (A)
|

| Servizio di Penetration Test e Red Tea (B) Importo totale
| Attivita di Penetration Test e Red Team 29.652,23€

Si precisa che Paffidamento avverra nel rispetto delle modalita operative disciplinate dalle condizioni generaﬁ
di contratto riguardanti I'acquisto di beni e servizi del MEPA (Mercato elettronico della Pubblica

Amministrazione) della centrale di committenza Consip, ai sensi dell’art.25 del D.Lgs. n. 36/2023 come di
seguito tiportate:

i Importo Totale (A+B) Offerto: € 126.842,62

1. Amministrazione aggiudicatrice: A.O.R.N. Santobono-Pausilipon — Via Teresa Ravaschieri n. 8 — 80122
Napoli - Indirizzo pec: tecnico.santobono(@pec.it.
Oggetto: Fornitura di smartnet Cisco e Vmware e servizio per I'esecuzione di un zntrusion fest e diun Red
Teamsu circa il 60% dell’intera infrastruttura di rete del’AORN Santobono-Pausilipon.

Durata: 1 servizi di smartnet Cisco e Vmwate avranno una durata di 36 mesi (retroattivamente da Aptile
2025 in quanto le licenze non sono mai state disattivate — a Marzo 2028)

2. Importo delPofferta eModalita di pagamento:
L offerta sard composta dalla busta virtuale “Offerta economica™, e sara espressa secondo il modello generato dal

sistema.

La definizione dell’offerta avverra attraverso il parametro presente sulla piattaforma Mepa. “Valore
Economico”, al fine di consentire la conferma dell’importo offertodi € 126.842,62 cosi articolato:

e Importo di €97.190,39 relativo ai servizi di szartnet Cisco e Vimware
e Importo di €29.652,23 relativo alle Attivita di Penetration Test ¢ Red Team.

Il rinnovo delle licenze sara pagato interamente a seguito del verbale di certificazione di avvenuto rinnovo a
firma dell’aggiudicatatio e del DEC ed entro 60 giorni dal ricevimento della fattura che 'impresa dovra inviare
tramite SDI (Codice Azienda ABKS572), previo benestare alla fatturazione emesso dalla UOC Tecnico
Patrimoniale e ICT;
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3.

8.

Per le attivita di Peretration Test ¢ Red Teamsara rilasciato al fornitore il nulla osta a procedere da parte del
Direttore Generale e lo stesso sata preventivamente notificato al DPO aziendale. Tl pagamento relativo
allesecuzione delle attivita Penetration Test e Red Team sard effettuato, entro 60 giorni dal ricevimento della
fattura che Pimpresa dovra inviare tramite SDI (Codice Azienda ABK572), a seguito di un vetbale firmato
congiuntamente dal DEC e dal fornitore che attesti il recepimento delreport analitico ripottante le eventuali
vulnerabiliti individuate e le relative remediation da intraprendere.

Documentazione di gara:

La documentazione di gara comprende:

- Lettera di invito;
- Documento di Gara Unico Europeo redatto tramite piattaforma Mepa;
- CODICE DI COMPORTAMENTO da visionare pet l’accettaz1one al seguente indirizzo:

auxlh on- dehbera -n-809-del-15- 12 2021/;

- PROTOCOLLO DI INTESA PER LA LEGALITA E LA PREVENZIONE DEI TENTATIVI DI
INFILTRAZIONE CRIMINALE nell’economia legale, adottato dalla SA con Delibera n. 182 del
23/03/2022 e consultabile al seguente percorso htip:/ /www3 santobonopausilipon.it/content/atti-

amministrativi-generali
- Nota prot. 14886/23 relativa al versamento dell’Imposta di Bollo sul contratto.

Requisiti di idoneita del soggetto invitato ad offrire:

I concorrenti devono essere in possesso, a pena di esclusione, dei requisiti di ordine generale previsti dal D.lgs
36/2023.

Codesta ditta non potra partecipare al presente affidamento se nei propri confronti ricorre una o piu delle
cause di esclusione previste dagli artt. 94 a 98 del D.Lgs.36/2023, queste ultime accertate previo
contradditotio.

Criterio di aggiudicazione:

In considerazione della base d’asta complessiva inferiore ad € 140.000,00, ai sensi dell’art.108, comma 2 del
D.Lgs.36/2023, il criterio di aggiudicazione sara quello del minor prezzo, previa verifica di
compatibilita/conformita di quanto richiesto.

Garanzia provvisoria: Ai sensi dell’art.533, co.1 del D Lgs. 36/2023 non ¢ richiesta la garanzia provvisoria di
cui all’art. 106 del Codice.

Pagamento ANAC: Ai sensi della delibera Anac n. 610 del 19 dicembre 2023, riguardante i contributi di
autofinanziamento dell’Autorita Nazionale Anticorruzione, non ¢ previsto il pagamento di alcun contributo
pet laffidamento de guo.

Modalita e Termini di presentazione dell’offerta:

Codesta spettle ditta dovra far pervenire entro le ore 12:00 del giorno 20.05.2025 lofferta sul sito

www.acquistiinretepa.it in relazione alla Trattativa Diretta de guosecondo le indicazioni previste dalle Regole di E-

Procurement della Pubblica Amministrazione — Consip SpA.

L’offerta sard composta dalla busta virtuale “Offerta economica”, e sara espressa secondo il modello generato dal

sistema. La definizione dell'offerta avverra attraverso il parametro Valore Economico, al fine di consentire la
conferma dell’importo offertodi € 126.842,62, cosi articolato:

9.

e Importo di € 97.190,39¢elativo ai servizi di smartnet Cisco e Vimware,
* Importo di € 29.652,23 relativo alle Attivita di Penetration Test e Red Team

Si richiede di allegare obbligatoriamente a sistema nella Busta Amministrativa:

a) Lettera d’invito sottoscritta digitalmente;
b) Documento di Gara Unico Europeo redatto tramite piattaforma Me.pa.;

Lofferta vincolera il concottente per giorni 360 dalla scadenza del termine per la presentazione dell’offerta

salvo differimenti richiesti dalla Stazione Appaltante.
Definizione delle controversie
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Tutte le controversie derivanti dal contratto sono deferite alla competenza dell’Autorita giudiziaria del Foro di
Napoli.

10. Aggiudicazione e obblighi delPaggiudicatario

Ai sensi dellart. 55 del D.Lgs. 36/2023 la stipulazione della Trattativa avviene entro trenta giorni
dall’aggiudicazione.

I termini dilatori previsti dall’articolo 18, commi 3 e 4 del Codice, non si applicano.

La stipula della Trattativa si intendera validamente perfezionata al momento in cui il documento di stipula
firmato digitalmente viene caricato a Sistema.

Successivamente all’efficacia dell’aggiudicazione e ptima della stipula della Trattativa, la S.V. ¢ obbligata a:

e fornire tempestivamente comunicazione tesa a rispettare gli obblighi di tracciabilita dei flussi finanziari di
cui alla Legge 13 agosto 2010, n.136 ("affidatario deve comunicare alla stazione appaltante: a) gli estremi
identificativi dei conti cotrenti bancari o postali dedicati, con indicazione dell’opera/ servizio/fornitura
alla quale sono dedicati; b) le generalita e il codice fiscale delle persone delegate ad operare sugli stessi; ¢
ogni modifica relativa ai dati trasmessi). Il mancato adempimento degli obblighi previsti per la
tracciabilita dei flussi finanziari relativi all’appalto comporta la risoluzione di diritto del contratto. 1l
contratto & sottoposto alla condizione risolutiva in tutti i cast in cut le transazioni siano state eseguite
senza avvalersi di banche o di Societa Poste Italiane S.p.a. o anche senza strumenti diversi dal bonifico
bancario o postale che siano idonei a garantire la piena tracctabilita delle operazioni per il corrispettivo
dovuto in dipendenza del presente rapporto contrattuale;

* procedere all’assolvimento del versamento dell'imposta di bollo inerente agli obblighi fiscali, come
chiarito con nota prot. n.14886 del 11/07/2023 a firma del Responsabile UOSID Patrimonio e Contratti
di questa AORN;

e Fornire RCT in corso di validita;

e ai sensi dell’art.53, co. 4 la societd ¢ tenuta a trasmettere idonea garanzia definitiva pari al 5 per cento
dell’importo contrattuale.

11. Riserva di aggiudicazione

La Stazione Appaltante si risetva, senza alcun diritto dell’offerente a rimborso spese o indennita di alcun
genere di non procedere all’aggiudicazione se 'offerta non risulti conveniente o idonea in relazione all'oggetto
del contratto.

12. Trattamento dei dati personali

I dati raccolti saranno trattati, ai sensi del D.ILgs. n.196/2003 e del Regolamento UE n. 679/2016,
denominato altresi GDPR, esclusivamente nel’ambito della gara regolata dalla presente lettera di invito.

13. Responsabile Unico del Procedimento

Il Responsabile Unico del Procedimento ¢ I'arch. Fabio De Luca Responsabile U.O.S. Ingegneria Edile, ed il
DEC & I'ing. Alfonso Serio Collaboratore tecnico professionale della UOC Tecnico Patrimoniale e ICT.

Le eventuali richieste di chiarimenti dovranno essere inviate esclusivamente tramite la piattaforma MEPA,
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