SANTOBONO
PAUSILIPON

AZIENDA OSPEDALIERA DI RILIEVO NAZIONALE
SANTOBONO - PAUSILIPON

Via Teresa Ravaschieri n. 8
(gia Via della Croce Rossa n. 8)
80122 Napoli
C.F./P.1. 06854100630

DELIBERAZIONE DEL DIRETTORE GENERALE n. 694 del 28 settembre 2023

UNITA OPERATIVA: U.O.C. TECNICO PATRIMONIALE E ICT

OGGETTO: APPROVAZIONE DELLA DOCUMENTAZIONE PROGETTUALE “CYBER + -

SICUREZZA INFORMATICA AORN SANTOBONO PAUSILIPON” ED
INDIZIONE DI PROCEDURA APERTA EX ART. 71 D.LGS 36/2023 PER LA
“FORNITURA DI PRODOTTI HARWARE E LICENZE SOFTWARE E RELATIVI
SERVIZI DI INSTALLAZIONE PER IL POTENZIAMENTO
DELL’ INFRASTRUTTURA DI CYBERSECURITY DELL’AORN SANTOBONO
PAUSILIPON” - IMPORTO COMPLESSIVO A BASE D’ASTA, AI SENSI
DELL’ART. 14 COMMA 4 D. LGS. 36/2023, E PARI AD EURO 2.919.915,91 OLTRE
IVA, CRITERIO DI AGGIUDICAZIONE E IL MINOR PREZZO EX ART. 108,
COMMA 3, D. LGS. 36/2023. PROGETTO FINANZIABILE CON POR CAMPANIA
FESR 2014-2020 — Asse II — O.S. 2.2 — Azione 2.2.1 — DGR n. 354 del 19/06/2023 -
CUP: H66G23000140005; CIG: A0O14EACEE1 Esecutivita Immediata.

II sottoscritto Direttore della UOC Tecnico Patrimoniale e ICT propone quanto di seguito riportato,
attestando la regolarita della relativa istruttoria:

Premesso che:

¢  Questa AORN ha intrapreso diverse azioni al fine di rendere sicuri i propri sistemi informatici,
attraverso servizi per la sicurezza perimetrale e degli accessi remoti, sistemi per la sicurezza degli end-

point aziendali, sistemi per la sicurezza dei backup e dei server virtuali;

e [attuale infrastruttura aziendale, al fine di carpirne le potenzialita, ¢ cosi strutturata in modo

riassuntivo:

2) n.2 Data Center CISCO® cosi distribuiti:

- Data Center CISCO® denominato CLU_HX_SB presso il CED del P.O. Santobono
- Data Center CISCO® denominato CLU_HX_CR presso il CED del P.O. Pausilipon

b) I due Data Center HX CISCO® sopraelencati sono composti ognuno da 3 nodi HyperFlex

CISCO®, per fornite un cluster ad alta disponibilita di seguito dettagliati

HX-SERVER SANTOBONO HX-SERVER PAUSILIPON
Name PID Model Serial Name PID Model Serial
S 1 HXAF240 Ciseo 7P240 S HXAF240C Clsco ZP240
erver XAF W7 erver XAF. - . WZ
C-M5SX HXAF240c 1057T 1 M5SX HXAF24 1058M
M5SX Oc M5SX
Cisco Cisco .
Server 2 HXAF240 WZP240 Server |HXAF240C- i WZP240
CMssx | HIXAF240¢ 1058E 2 M5SX HXAF24 | 0581
M5SX 0Oc M5SX
Cisco Cisco
Setver 3 HXAF240 HXAF240c WZP240 Server HXAF240C- HXAF240c¢ WZP240
C-M58X - 1058D 3 M5SX - 10EZ.2
M5SX M5SX
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¢) Un Sistema di Unified Wireless Network Solutions della Cisco® Systems con la seguente
fisionomia architettonica:

server servizio sito

Server #1 AIR-CT5520 Witreless LAN Controller P.O. Santobono
Server #2 AIR-CT5520 Witreless LAN Controller P.O. Santobono
140 AIR-AP18521 Access Point Thutti i presidi

d) Un Sistema di Unified Communications, sistema Cisco® Systems, abilitante la nuova Centrale
Telefonica VoIP con le descritte caratteristiche:
- la piattaforma Unified Communications ¢ implementata in ambiente virtualizzato reso
disponibile nell’infrastruttura di Data Center di proprieta del’AORN;
- la piattaforma Unified Communications prevede un’unica centrale telefonica IP
Cisco® Communications Manager distribuita su macchine virtuali installate su
hardware distinto al fine di garantire un’architettura ad Alta Affidabilita e
bilanciamento di carico tra i server che costituiscono il Cluster;

e  [attuale infrastruttura di CyberSecurity del’ AORN ¢ stata plasmata su quelle che sono state le esigenze
immediate in termini di protezione dei dati e degli utenti, approccio che questa Amministrazione
intende sovvertire per dirigersi verso una prospettiva evolutiva dell’architettura in essere, guidata da
regole di prevenzione e conoscenza delle minacce, pit comunemente denominata Threat Intelligence, ma
salvaguardando gli importanti investimenti finora fatti.

Dato atto, altresi, che:

e Nonostante la robustezza dell'infrastruttura realizzata negli ultimi anni, sono ancora numerose le aree
che necessitano di un incremento della sicurezza informatica aziendale, si ritiene di dover provvedere
ad implementare ulteriori specifiche soluzioni hardware e software che siano esclusivamente dedicate
alla sicurezza dei seguenti settori:

a) Sicurezza dei servizi esposti verso il mondo esterno (WEB)
b) Sicuregza dei sistensi Elettromedicali e 10T

¢) Sicurezza degli accessi e gestione delle identita

d) Sicurezza dei dispositivi

e Il potenziamento dei settori in deficit dovra avvenire attraverso forniture hardware e software che, al
fine di salvaguardare 1 molteplici investimenti fatti finora, dovranno essere necessariamente
compatibili con I'infrastruttura aziendale descritta in premessa, avere idonee caratteristiche di qualita,
efficienza ed affidabilita.

Preso atto che:

e Con nota dell’Ufficio Speciale per la Crescita e la Transizione digitale della Regione Campania prot.
PG/2023/0442831 del 18/09/2023, si ¢ conclusa con esito positivo listruttoria propedeutica
allammissione al finanziamento relativo al progetto denominato “CYBER+ - Sicurezza informatica
AORN Santobono Pausilipon”, ¢ pertanto necessario approvare la seguente documentazione, allegata al
presente atto deliberativo e costituente parte sostanziale ed integrante dello stesso, ai fini
dell’emissione, da parte della Regione Campania, del successivo Decreto di ammissione a
finanziamento:

> Scheda progettuale nella versione definitiva;
» Quadro economico (redatto sulla base dei format previsti dal Manuale di Attuazione del
POR Campania FESR 2014-2020);
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» Cronoprogramma (anch’esso predisposto secondo le indicazioni del Manuale di Attuazione
del POR Campania FESR 2014-2020);

> Modello di dichiarazione di capacita amministrativa firmato digitalmente dal Legale
Rappresentante del’AORN con indicazione del RUP;

» Indicazione CUP: H66G23000140005

e Il progetto denominato “CYBER+ - Sicurezza informatica AORN Santobono Pausilipon” prevede, in caso
di ammissione, un finanziamento di € 3.365.333,19 oltre IVA (€ 4.105.706,49 Iva compresa) cosi
suddiviso:

a) Un importo stimato di € 445.417,28 oltre Iva, da investire nell’acquisto di soluzioni disponibili
con I’Accordo Quadro Consip cd. “Cybersecurity 2 afferente alla fornitura di prodotti per la
sicureza perimetrale, protezione degli endpoint e anti-apt ed erogazione dei servizi connessi per le Pubbliche
Amministrazioni — lotti 1, 2 e 3, con aggiudicazione divenuta efficace in data 25/05/2022 al RTI
TELECOM ITALIA S.P.A., MATICMIND S.P.A., DGS S.P.A., SCAI SOLUTION GROUP
S.P.A.

b) Un importo stimato di € 2.919.915,91 oltre Iva per la fornitura - con procedura di gara
autonoma esperita da questa UOC procedente - di prodotti Hardware e licenze Software e
relativi servizi di installazione, per il potenziamento dellinfrastruttura di Cyber Security
del’AORN secondo il seguente quadro economico di progetto:
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QUADRO ECONOMICO DI PROGETTO
POR Campania FESR 2014-2020 — Asse Il — O.S. 2.2 — Azione 2.2.1
CYBER+ Sicurezza informatica - AORN Santobono Pausilipon
RUP CUP: H66G23000140005
A) [FORNITURA
Al) [Totale Sistemi di Cyber Security € 3.365.333,19
Al1.1) |]ACCORDO QUADRO "CYBERSECURITY 2" € 445.417,28
N. 6 Cisco Firepower 4115 con sistema di Management Firepower Management Center € 386.657,28
Installazione per Cisco Firepower 4115 e Virtual Patching € 58.760,00
Al.2) |GARA € 2.919.915,91
N. 800 Cisco XDR (Secure-X) € 222.634,51
N. 2.000 licenze Cisco Secure Email Advantage € 271.614,10
N. 1.000 licenze Premier Cisco Secure End Point € 182.560,30
N. 300 licenze Cisco Duo Advantage € 111.317,25
N. 3.000 licenze Identity Service Engine Advantage € 115.769,94
N. 8.000 licenze Cisco Secure Network AnalyticsFlow Rate € 259.740,26
N. 300 licenze Cisco Secure Client Premier € 4.452,69
N. 2.000 licenze Cisco Umbrella Advantage € 253.803,34
N. 36 licenze Cisco Incident Response € 237.476,81
N. 10 licenze Application Cisco Radware Cloud WAF € 252.319,11
N. 2.800 Cisco Kenna Vulnerability Management Advantage € 192.949,91
N. 1 Piattaforma IAM per 3.000 users € 38.038,40
N. 1 Piattaforma PAM per 500 sistemi target € 211.548,03
Installazione per Cisco XDR (Secure-X) € 9.939,43
Installazione per licenze Cisco Secure Email Advantage € 23.171,57
Installazione per licenze Premier Cisco Secure End Point € 41.743,00
Installazione per licenze Cisco Duo Advantage € 30.711,57
Installazione per licenze Identity Service Engine Advantage € 14.164,43
Installazione per licenze Cisco Secure Network Analytics Flow Rate 3 19.680,14
Installazione per licenze Cisco Secure Client Premier € 3.714,29
Installazione per licenze Cisco Umbrella Advantage € 14.697,43
Installazione per N.36 licenze Cisco Incident Response € 59.369,20
Installazione per licenze Application Cisco Radware Cloud WAF € 16.188,71
Installazione per Cisco Kenna Vulnerability Management Advantage € 11.230,14
Installazione per Piattaforma IAM per 3000 users € 9.224,43
Installazione per Piattaforma PAM per 500 sistemi target € 23.916,29
N. 6 Licenze aggiuntive Virtual Patching € 287.940,63
A2) |Oneri sicurezza da DUVRI € -
A) |TOTALE FORNITURA A1) +A2) € 3.365.333,19
B) [SOMME A DISPOSIZIONE DELL'AMMINISTRAZIONE
B.1) [IVA al 22% TOTALE € 740.373,30
B.1.1)[IVA al 22% Convenzione € 97.991,80
B.1.2)[IVA al 22% Gara € 642.381,50
B) |Totale Somme a disposizione dell' Amministrazione € 740.373,30
TOTALE €  4.105.706,49

Precisato che:

e I’Accordo Quadro “Cybersecurity 2”7, come da comunicazione pec dell’aggiudicatario del predetto
Accordo Quadro in data 25/09/2023, agli atti del RUP, non prevede 'acquisto delle 7.6 licenge
agginntive Virtnal Patching comprensive di installazione, pertanto le stesse saranno acquisite attraverso la
medesima procedura di gara come puo evincersi dall’ultimo rigo del punto Al.2 del Quadro
Economico di Progetto, per assicurare la continuita del servizio assistenziale connesso alla corretta
funzionalita del Sistema Informativo Aziendale e della sua infrastruttura di rete;

e Nelle more dell’adozione del Decreto di ammissione a finanziamento da parte dell’ente preposto, ¢
necessario procedere:

1. con il presente atto:
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a. all’approvazione della seguente documentazione, allegata al presente atto deliberativo e
costituente parte sostanziale ed integrante dello stesso, ai fini dell’emissione, da parte
della Regione Campania, del successivo Decreto di ammissione a finanziamento:

* Scheda progettuale nella versione definitiva;

* Quadro economico (redatto sulla base dei format previsti dal Manuale di
Attuazione del POR Campania FESR 2014-2020);

* Cronoprogramma (anch’esso predisposto secondo le indicazioni del Manuale di
Attuazione del POR Campania FESR 2014-2020);

" Modello di dichiarazione di capacita amministrativa firmato digitalmente dal
Legale Rappresentante del’AORN con indicazione del RUP;

* Indicazione CUP: H66G23000140005

b. allindizione della relativa gara per 'approvvigionamento di quanto espresso al punto A
1.2 del Quadro Economico, al fine di garantire il rispetto del cronoprogramma
connesso al POR Campania FESR 2014-2020 — Asse II — O.S. 2.2 — Azione 2.2.1 che
prevede la conclusione delle attivita del progetto de guo (incluso collaudo,
rendicontazione e fatture quietanzate) entro la data del 31 dicembre 2023;

2. con separato atto all’adesione all’Accordo Quadro “Cybersecurity 27, di cui al punto Al.1 del
Quadro Economico. Tale adesione dovra prevedere il riconoscimento a Consip del contributo
pari all’'8 per mille dell'importo pari ad € 445.417,28 necessario all’acquisto delle licenze di cui
al punto A.1.1 indicato nel Quadro Economico di progetto.

Dato atto che:

Questa AORN procedera all’aggiudicazione della “Fornitura di prodetti Hardware e licenze Software e relativi
servizi di installazione per il potenziamento dell infrastruttura di Cyber Security dell AORN Santobono-Pausilipon”
soltanto in caso di intervenuta ammissione a finanziamento a valere su fondi POR Campania FESR
2014-2020 — Asse I1 — O.S. 2.2 — Azione 2.2.1;

A seguito dell’acquisizione del Capitolato tecnico redatto dall'Ing. Gennaro Sirico, Direttore della
UOC procedente, il RUP ha, conseguentemente predisposto gli atti della procedura di gara aperta,
necessaria per l'aggiudicazione del relativo appalto con il criterio del minor prezzo, ai sensi
dell’art. 108, co. 3 del D. Lgs. n. 36/2023, trattandosi di fornitura con caratteristiche standardizzate e
rigidamente definite nel Capitolato tecnico, calcolando, ai sensi dell’art 14 comma 4 del D.
Lgs. 36/2023 il relativo importo stimato in € 2.919.915,91 oltre IVA;

La suddetta procedura di gara, nel rispetto dei principi di trasparenza, semplificazione ed efficacia,
sara interamente gestita attraverso la piattaforma telematica SIAPS della So.Re.Sa. S.p.A., nel rispetto
delle disposizioni di cui al combinato disposto dagli artt. 40, 52 e 58 del D. Lgs. n. 50/2016 (stante la
vigenza fino al 31 dicembre 2023 previsto dalla disposizione transitoria e di coordinamento
dell’art.225, co. 2 del D. Lgs. 36/2023);

Al sensi del combinato disposto degli artt. 72, co.1, 73, co.1 e art. 29, co. 1 e 2 del D.Lgs. 50/2016,
tuttora vigenti fino al 31.12.2023 ai sensi del richiamato art.225, co. 1 e 2 del D.Lgs. 36/2023, il
relativo avviso di indizione sara pubblicato:

attraverso la trasmissione in Gazzetta Ufficiale del’'Unione Europea

in Gazzetta Ufficiale della Repubblica Italiana;

per estratto su due quotidiani a diffusione nazionale e due quotidiani a diffusione locale;

sul profilo del committente www.santobonopausilipon.it nella sezione “Bandi di Gara”
attraverso indicazione del relativo link del sito So.Re.Sa. S.p.A.,

sulla piattaforma informatica del Ministero delle infrastrutture e dei trasporti “Osservatorio
Contratti Pubblici” (www.serviziocontrattipubblici.it);

sul sito ANAC attraverso la registrazione del relativo CIG: AO14EACEE1;

YV VYV VVVYV
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http://www.santobonopausilipon.it
http://www.serviziocontrattipubblici.it

e Ai sensi dell’art. 225, co. 1 del D.Lgs. 36/2023 le spese di pubblicazione obbligatoria dei suddetti
avvisi e bandi di gara saranno a carico dell’aggiudicatario e dovranno essere rimborsate alla Stazione
Appaltante entro il termine di sessanta giorni dalla aggiudicazione definitiva.

Considerato che:

e DPer quanto espresso in premessa, il direttore della UOC procedente, ritiene necessario acquisire la
fornitura di prodotti Hardware e licenze Software e relativi servizi di installazione per il
potenziamento dellinfrastruttura di Cyber Security del’AORN come dettagliatamente descritto nel
Capitolato Tecnico;

e A seguito dell’entrata in vigore della L.R. n.5 del 29/06/2021 che all’art.61 modifica ’art.6 della L.R.
n.28/2003 in materia di autotizzazioni all’espletamento di autonome procedure di gara, stabilendo che
le Aziende Sanitarie non devono piu acquisire autorizzazione preventiva di So.Re.Sa., eccetto i casi in
cui le procedure siano riconducibili a:

a) categorie merceologiche di cui all’art.9, co.3 DL n.66/2014 ¢ DPCM 11 luglio 2018;

b) categorie merceologiche che costituiscono oggetto delle iniziative di gara la cui indizione ¢
programmata per 'anno di riferimento da So.Re.Sa., ai sensi dell’art.6, co.14-quinquies L.R.
n.28/2003 come modificato dall’art.61 L.R. n.5/2021;

c) categorie merceologiche che costituiscono oggetto delle Convenzioni e Accordi quadro
derivanti da procedure di gara affidati da So.Re.Sa., ai sensi dell’art.6 co.16 L.R. n.28/2003
come modificato dall’art. 61 L.R. n.5/2021.

Visti:

e Gli atti di gara, che saranno integralmente pubblicati sulla piattaforma SIAPS e sul sito aziendale per
'indizione della procedura in discorso, e precisamente:

- Estratto bando di gara;
- Disciplinare di gara;
- Allegati al disciplinare di gara (da inserire nella Busta “Documentazione Amministrativa”):

Allegato A — Dichiarazione di partecipazione

Allegato B—- DGUE

Allegato C — Contratto di nomina responsabile dati GDPR

Allegato D — DUVRI

Modelli ai fini dei controlli in materia di Antimafia ai sensi del D.Lgs. 159/2011 (Modello

“Dichiarazione sostitutiva del certificato di iscrizione alla camera di commercio industria artigianato agricoltura” e

Modello “Dichiarazione sostitutiva familiari conviventi”)

- Codice di comportamento da visionare per 'accettazione nella Dichiarazione di partecipazione
visionabile al seguente inditizzo: http://www2.santobonopausilipon.it/amm-trasparente/codice-

di-comportamento-dellaorn-santobono-pausilipon-delibera-n-809-del-15-12-2021/;

- Protocollo di intesa per la legalita e la prevenzione dei tentativi di infiltrazione criminale
nell’economia legale, adottato dalla SA con Delibera n. 181 del 23/03/2022 e consultabile al
seguente percorso http://www3.santobonopausilipon.it/content/atti-amministrativi-generali;

- Capitolato Speciale di Appalto;

- Schema di contratto secondo il modello predisposto dalla Stazione appaltante, da visionare per

I'accettazione nella dichiarazione di partecipazione.

Determinato:
e Il seguente Quadro Economico di gara, relativo alla presente procedura di gara in itinere:
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QUADRO ECONOMICO DI GARA
POR Campania FESR 2014-2020 — Asse Il — O.S. 2.2 — Azione 2.2.1
CYBER+ Sicurezza informatica - AORN Santobono Pausilipon
RUP CUP: H66G23000140005

A) [FORNITURA

A1) |IMPORTO A BASE D'ASTA € 2.919.915,91
N. 800 Cisco XDR (Secure-X) € 222.634,51
N. 2.000 licenze Cisco Secure Email Advantage € 271.614,10
N. 1.000 licenze Premier Cisco Secure End Point € 182.560,30
N. 300 licenze Cisco Duo Advantage € 111.317,25
N. 3.000 licenze Identity Service Engine Advantage € 115.769,94
N. 8.000 licenze Cisco Secure Network AnalyticsFlow Rate € 259.740,26
N. 300 licenze Cisco Secure Client Premier € 4.452,69
N. 2.000 licenze Cisco Umbrella Advantage € 253.803,34
N. 36 licenze Cisco Incident Response € 237.476,81
N. 10 licenze Application Cisco Radware Cloud WAF € 252.319,11
N. 2.800 Cisco Kenna Vulnerability Management Advantage € 192.949,91
N. 1 Piattaforma IAM per 3.000 users € 38.038,40
N. 1 Piattaforma PAM per 500 sistemi target € 211.548,03
Installazione per Cisco XDR (Secure-X) € 9.939,43
Installazione per licenze Cisco Secure Email Advantage € 23.171,57
Installazione per licenze Premier Cisco Secure End Point € 41.743,00
Installazione per licenze Cisco Duo Advantage € 30.711,57
Installazione per licenze Identity Service Engine Advantage € 14.164,43
Installazione per licenze Cisco Secure Network Analytics Flow Rate € 19.680,14
Installazione per licenze Cisco Secure Client Premier € 3.714,29
Installazione per licenze Cisco Umbrella Advantage € 14.697,43
Installazione per N.36 licenze Cisco Incident Response € 59.369,20
Installazione per licenze Application Cisco Radware Cloud WAF € 16.188,71
Installazione per Cisco Kenna Vulnerability Management Advantage € 11.230,14
Installazione per Piattaforma IAM per 3000 users € 9.224,43
Installazione per Piattaforma PAM per 500 sistemi target € 23.916,29
N. 6 Licenze aggiuntive Virtual Patching € 287.940,63

A2) |Oneri sicurezza da DUVRI € -

A) |TOTALE FORNITURA A1) € 2.919.915,91

B) |SOMME A DISPOSIZIONE DELL'AMMINISTRAZIONE

B.1) Fondo risorse finanziare ex art. 45 del D.Lgs.36/2023 su importo Gara ai sensi del
Regolamento aziendale Del.274/2018 (pari al 1,2% dell'importo a base d'asta) € 35.038,99

B.2) |Spese di pubblicazione € 5.000,00

B.3) |IVA al 22% TOTALE € 642.381,50

B) |Tota|e Somme a disposizione dell'’Amministrazione | € 682.420,49

TOTALE QUADRO ECONOMICO DI GARA | € 3.602.336,40

e Si precisa che gli incentivi relativi a tale appalto non sono stati previsti nel quadro economico del
finanziamento in quanto, in accordo a quanto previsto dalle tempistiche del POR Campania FESR
2024-2020, non sarebbero stati riconosciuti entro il 31/12/2023, pertanto gli stessi sono a carico del
bilancio aziendale.

Ritenuto, pertanto, opportuno:

e Procedere all’approvazione della documentazione, allegata al presente atto deliberativo e costituente
parte sostanziale ed integrante dello stesso, ai fini dell’emissione, da parte della Regione Campania, del
successivo Decreto di ammissione a finanziamento, come analiticamente riportata in narrativa;

e Proporre l'indizione della relativa procedura di gara aperta ai sensi, dell’art. 71 e dell’art. 108, co. 3, del
D. Lgs. n. 36/2023 e ss.mm.ii., per la “Fornitura di prodotti Hardware e licenze Software e relativi
servizi di installazione per i potenziamento dellinfrastruttura di Cybersecurity del’AORN
Santobono-Pausilipon” da aggiudicarsi con il criterio del minor prezzo, per 'importo stimato a base
d’asta in € 2.919.915,91 oltre IVA (22%), ai sensi dell’art. 14, co. 4, del D. Lgs. 36/2023 - Progetto
Finanziato dal POR Campania FESR 2014-2020, attraverso procedura telematica SIAPS;
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e Rendere immediatamente esecutivo il presente provvedimento, in considerazione della necessita di
addivenire in tempi celeri alla fornitura de guo, stante 'imminente scadenza del 31/12/2023, data
prevista come Milestone di conclusione delle attivita di progetto, da intendersi comprensivo di attivita
di collaudo, rendicontazione e fatture quietanzate, che dovranno necessariamente concludersi almeno
entro il 15/12/2023.

Ritenuto altresi:

e Didover approvare il suddetto Quadro Economico di Gara della presente procedura di gara;
e Di dare atto che la spesa per la fornitura de guo, sara finanziata dal POR Campania FESR 2014-2020 a
seguito del relativo decreto di ammissione a finanziamento;
¢ Di nominare RUP I'ing. Ornella De Cristofaro e DEC il Geom. Alessandro Otrlando dell’Appalto per
i profili tecnici/esecutivi connessi allo svolgimento della fornitura;
e Di nominare, ai sensi del Regolamento Aziendale adottato con Delibera n. 274 del 24/05/2018, il
Gruppo di lavoro a supporto del RUP e del DEC composto da:
- Collaboratori amministrativi: dr.ssa Valentina Patania, Dr.ssa Marianna Varricchio, Dr.ssa
Carmina Annunziata, Dr.ssa Ines Attaianese, dr. Antonio Capoluongo,.
- Collaboratori tecnici: ing. Gabriella Cozzolino, ing. Marcello Parlato, ing. Minieri Davide,
Operatore CED: Sig. Roberto Lombardi
- Assistenti amministrativi: Sig. Raffaele Donizzetti, Dr.ssa Eleonora Liguori, Sig. Salvatore

Amodio.
I1 Responsabile del Procedimento
Ing. Ornella De Cristofaro
(firmato digitalmente)
Visto

Il Dirigente Amministrativo
Dr.ssa Antonella Giuliani
(firmato digitalmente)

Il Direttore UOC Tecnico Patrimoniale e ICT
Ing. Gennaro Sirico
(firmato digitalmente)

Acquisito il parere favorevole del Direttore Amministrativo che sottoscrive per conferma

Il Direttore Amministrativo
Dott.ssa Daniela Mignone
(firmato digitalmente)

Acquisito il parere favorevole del Direttore Sanitario che sottoscrive per conferma

Il Direttore Sanitario
Dott.ssa Maria Vittoria Montemurto
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(firmato digitalmente)

IL DIRETTORE GENERALE
In virtt dei poteri conferitigli con D.P.G.R.C. N. 171 DEL 09/12/2020

Alla stregua dell’istruttoria compiuta dalla Unita Operativa proponente o che predispone listruttoria,
nonché dell’espressa dichiarazione di regolarita resa dal responsabile di tale Unita Operativa con la firma

apposta in calce.
Per tutto quanto in premessa espresso e che qui si intende integralmente richiamato
Acquisiti i pareri favorevoli del Direttore Amministrativo e del Direttore Sanitario

DELIBERA

1. Di prendere atto delle esigenze descritte in istruttoria e di approvare la seguente documentazione
allegata al presente atto deliberativo relativo al progetto denominato “CYBER+ - Sicurezza informatica
AORN Santobono Pausilipon”, al tine dell’ammissione al finanziamento secondo le indicazioni contenute
nella nota dell’'Ufficio Speciale per la Crescita e la Transizione digitale della Regione Campania prot.
PG/2023/0442831 del 18/09/2023:

> Scheda progettuale nella versione definitiva;

» Quadro economico di progetto (redatto sulla base dei format previsti dal Manuale di
Attuazione del POR Campania FESR 2014-2020);

> Cronoprogramma (anch’esso predisposto secondo le indicazioni del Manuale di Attuazione
del POR Campania FESR 2014-2020);

> Modello di dichiarazione di capacitda amministrativa firmato digitalmente dal Legale
Rappresentante del’AORN con indicazione del RUP;

» Si precisano, inoltre, le seguenti indicazioni:
CUP: H66G23000140005
RUP: ing Ornella De Cristofaro

. Di indire, nelle more del Decreto di ammissione al finanziamento del progetto de guo e al fine di
rispettare la Milestone di completamento di tutte le attivita del presente affidamento (incluso collaudo,
rendicontazione e fatture quietanzate) entro la data del 31 dicembre 2023, la procedura di gara aperta
ai sensi, dell’art. 71 e dell’art. 108, comma 3, del D. Lgs. n. 36/2023 e ss.mm.ii. per la “Fornitura di
prodotti Hardware e licenze Software ¢ relativi servizi di installazione per il potenziamento dell infrastruttura di Cyber
Security dell AORN  Santobono-Paunsilipon”, da espletarsi attraverso procedura telematica SIAPS e da
aggiudicarsi con il criterio del minor prezzo, per 'importo stimato a base d’asta in € 2.919.915,91,
oltre IVA, CUP H66G23000140005, C1G: AO14EACEE1.
. Di precisare che, I'aggiudicazione della procedura di gara ¢ subordinata all’avvenuta ammissione a
finanziamento con fondi POR Campania FESR 2014-2020 — Asse II — O.S. 2.2 — Azione 2.2.1 — DGR
n. 354 del 19/06/2023 del progetto denominato “CYBER+ - Sicurezza informatica AORN Santobono
Pausilipon”,
. Di approvare la seguente documentazione di gara, costituente parte integrante e sostanziale della
presente deliberazione:

» Estratto bando di gara

> Disciplinare di gara
» Allegati al disciplinare di gara (da inserire nella Busta “Documentazione
Amministrativa”):
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Allegato A — Dichiarazione di partecipazione

Allegato B— DGUE

Allegato C — Contratto di nomina responsabile dati GDPR

Allegato D — DUVRI

Modelli ai fini dei controlli in materia di Antimafia ai sensi del D.Lgs. 159/2011
(Modello “Dichiarazione sostitutiva del certificato di iscrizione alla camera di commercio

o O O O O

industria artigianato agricoltura” e Modello “Dichiarazione sostitutiva familiari convivent?”)
» Codice di comportamento da visionare per 'accettazione nella Dichiarazione di
partecipazione visionabile al seguente indirizzo:
http://www2.santobonopausilipon.it/amm-trasparente/codice-di-comportamento-
dellaorn-santobono-pausilipon-delibera-n-809-del-15-12-2021/
» Protocollo di intesa per la legalita e la prevenzione dei tentativi di infiltrazione
criminale nell’economia legale, adottato dalla SA con Delibera n. 181 del 23/03/2022 ¢
consultabile al seguente petcorso http://www3.santobonopausilipon.it/content/atti-

amministrativi-gcenerali

» Capitolato Speciale di Appalto
» Schema di contratto secondo il modello predisposto dalla Stazione Appaltante, da
visionare per P'accettazione nella dichiarazione di partecipazione.
5. Di autorizzare il seguente Quadro Economico di gara:
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QUADRO ECONOMICO DI GARA

POR Campania FESR 2014-2020 — Asse |l - O.S. 2.2 — Azione 2.2.1

CYBER+ Sicurezza informatica - AORN Santobono Pausilipon

RUP

CUP: H66G23000140005

A) [FORNITURA

Al) [IMPORTO A BASE D'ASTA € 2.919.915,91
N. 800 Cisco XDR (Secure-X) € 222.634,51
N. 2.000 licenze Cisco Secure Email Advantage € 271.614,10
N. 1.000 licenze Premier Cisco Secure End Point € 182.560,30
N. 300 licenze Cisco Duo Advantage € 111.317,25
N. 3.000 licenze Identity Service Engine Advantage € 115.769,94
N. 8.000 licenze Cisco Secure Network AnalyticsFlow Rate € 259.740,26
N. 300 licenze Cisco Secure Client Premier € 4.452,69
N. 2.000 licenze Cisco Umbrella Advantage € 253.803,34
N. 36 licenze Cisco Incident Response £ 237.476,81
N. 10 licenze Application Cisco Radware Cloud WAF € 252.319,11
N. 2.800 Cisco Kenna Vulnerability Management Advantage € 192.949,91
N. 1 Piattaforma IAM per 3.000 users € 38.038,40
N. 1 Piattaforma PAM per 500 sistemi target € 211.548,03
Installazione per Cisco XDR (Secure-X) € 9.939,43
Installazione per licenze Cisco Secure Email Advantage € 23.171,57
Installazione per licenze Premier Cisco Secure End Point € 41.743,00
Installazione per licenze Cisco Duo Advantage € 30.711,57
Installazione per licenze Identity Service Engine Advantage € 14.164,43
Installazione per licenze Cisco Secure Network Analytics Flow Rate € 19.680,14
Installazione per licenze Cisco Secure Client Premier € 3.714,29
Installazione per licenze Cisco Umbrella Advantage € 14.697,43
Installazione per N.36 licenze Cisco Incident Response € 59.369,20
Installazione per licenze Application Cisco Radware Cloud WAF € 16.188,71
Installazione per Cisco Kenna Vulnerability Management Advantage € 11.230,14
Installazione per Piattaforma IAM per 3000 users € 9.224,43
Installazione per Piattaforma PAM per 500 sistemi target € 23.916,29
N. 6 Licenze aggiuntive Virtual Patching € 287.940,63
A2) [Oneri sicurezza da DUVRI € -
A) ITOTALE FORNITURA A1) r€ 2.919.915,91
B) [SOMME A DISPOSIZIONE DELL'AMMINISTRAZIONE
B.1) Fondo risorse finanziare ex art. 45 del D.Lgs.36/2023 su importo Gara ai sensi del
Regolamento aziendale Del.274/2018 (pari al 1,2% dell'importo a base d'asta) € 35.038,99
B.2) [Spese di pubblicazione € 5.000,00
B.3) [IVA al 22% TOTALE € 642.381,50
B) [Totale a disposizione dell'Amministrazione [e 682.420,49
TOTALE QUADRO ECONOMICO DI GARA | €  3.602.336,40

6. Di nominare RUP l'ing. Ornella De Cristofaro e DEC il Geom Alessandro Otlando;

7. Di nominare, ai sensi del Regolamento Aziendale adottato con Delibera n. 274 del 24/05/2018, il
Gruppo di lavoro a supporto del RUP e del DEC composto da:
Collaboratori amministrativi:

dr.ssa Valentina Patania, Dr.ssa Marianna Varricchio, Dr.ssa

Carmina Annunziata, Dr.ssa Ines Attaianese, Dr. Antonio Capoluongo.

- Collaboratori tecnici: ing. Gabriella Cozzolino, ing. Marcello Parlato, ing. Minieri Davide.

- Operatore CED: Sig. Roberto Lombardi

- Assistente amministrativo, Sig. Raffaele Donizzetti; Dr.ssa Eleonora Liguori, Sig. Salvatore

Amodios-

8. Di dare mandato al RUP di provvedere alla successiva pubblicazione della gara, ai sensi degli artt. 40,
52 e 58 del D. Lgs. 50/2016 (norma vigente fino al 31/12/2023 ai sensi del richiamato art.225 del
D.Lgs. 36/2023), utilizzando la piattaforma telematica SIAPS della So.Re.Sa. S.p.A.,

modalita espressamente disciplinate dalla normativa vigente;

9. Di trasmettere il presente atto al Collegio Sindacale, all’Ufficio Inventario deputato all’inventariazione
dei beni in acquisizione, nonché all’'Ufficio Speciale per la Crescita e la Transizione digitale della

Regione Campania;

10.Di prendere atto che il progetto de guno sara finanziato, a seguito del relativo decreto di ammissione a

finanziamento, dal POR Campania FESR 2014-2020, Asse II — O.S. 2.2 — Azione 2.2.1.
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secondo le



11.Di conferire, ai sensi dell’art. 21-quater della 1..241/90, immediata esecutivita al presente atto, stante la
necessita di procedere in tempi rapidi alla fornitura de gua, in virtu dell’esigenza di garantire il
finanziamento POR Campania FESR 2014-2020, in base al quale collaudo e successivo pagamento
quietanzato dovra avvenire entro il 31/12/2023.

Il Direttore Generale
Dr. Rodolfo Conenna
(firmato digitalmente)
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